
1 背景
LPC55Sxx（带有 TrustZone 功能）具有 Secure GPIO 模块，其使用与普通
GPIO、TrustZone 和 Secure AHB Controller 密切相关。本节简要介绍这些功
能。有关更多信息，请参阅用户手册（User Manual）。

1.1 TrustZone 和 Secure AHB Controller

1.1.1 TrustZone
Armv8-M 的 TrustZone 可用于保护安全资源免受恶意代码的侵害。安全资源包括安全存储器（代码/数据）和安全外围设备。它
是通过将地址空间分割成安全(S)或非安全(NS)来实现的。TrustZone 可以根据分配给该地址空间的特定安全属性(S，NS)过滤来
自 CPU0 的地址访问。如 图 1 所示，安全状态下的 CM33 CPU(CPU-S)可以执行来自安全存储器(S-memory)的指令，但不允许
直接从非安全存储器(NS-memory)执行指令。然而，CPU-S 可以访问 S-内存和 NS-内存中的数据。CPU-NS 只能从 NS-
memory 执行指令，不允许从 S-memory 执行指令。CPU-NS 只能在 NS-memory 中访问数据，不允许从 S-memory 访问数据。

图 1. 信任区的安全状态和非安全状态视图

综上：

• 非安全(NS)的应用程序“信任”安全的代码(secure code)不会无意中损坏/修改 NS 代码或数据，或故意造成故障或危险。

• 安全(S)的应用程序代码不“信任”非安全(NS)的应用程序代码，不允许 CPU-NS 的访问。
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1.1.2 Secure AHB Controller
LPC55Sxx（带有 TrustZone）使用 Secure AHB Controller 实现第二层保护，以在系统级别上提供安全执行。

使用 Secure AHB Controller，可以为每个外围设备配置安全访问规则。

默认情况下，处于安全状态(CPU-S)的 CM33CPU 可以访问 S 态和 NS 态的外围设备。不安全状态下的 CM33CPU（CPU-
NS）只能访问 NS 状态下的外围设备。如 图 2 所示。

图 2. 信任区和安全 AHB 控制器的安全状态和非安全状态

1.2 普通 GPIO
普通 GPIO 是微控制器中最常见的数字外设。LPC 单片机的普通 GPIO 是非常灵活和强大的。像 SPI、UART 等，普通 GPIO 也
是单片机中的数字外设。下面是普通 GPIO 的简单框图。不管引脚的功能被如何配置，普通 GPIO 都可以读取引脚的状态。例
如，如果这个引脚被配置为 UART，那么引脚状态也可以通过普通 GPIO 读取。
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图 3. 普通 GPIO

2 Secure GPIO，Secure GPIO Mask 和 Secure PINT
由于普通 GPIO 的架构，所有数字 IO 引脚状态都是通过普通 GPIO 模块从 GPIO 读取路径读取的，与此引脚选择的功能无关。
因此，有可能从安全资源(S)泄漏信息。例如，当 UART 被配置为安全外设时，这意味着这个 UART 只允许被安全世界访问(即安
全代码)，而不能由非安全世界访问。然而，在这种情况下， UART 引脚状态仍然可以通过普通的 GPIO 读取路径被非安全世界
监视，如 图 3 所示。因此，非安全世界可以获得所有安全 UART 的信息。

为了解决这个问题并保护来自安全外设上的数据，在 LPC55Sxx（带有 TrustZone）上实现了 Secure GPIO Mask。此外，如果
安全世界需要操作 GPIO，则不能使用普通的 GPIO，因为普通的 GPIO 被屏蔽。在这种情况下，在 LPC55Sxx（带有
TrustZone）上引入了一个名为 Secure GPIO 的新模块。与普通 GPIO 不同，只有当 FUNC 在 IOCON 中=10 时，这个 Secure 
GPIO 功能才可用。

出于同样的原因，Secure-world 需要 Secure Pin Interrupt/Pattern Match Engine(PINT)，因此实现了另一个 Secure PINT 的模
块。图 4 是 Secure GPIO 和 Secure GPIO Mask 的简单框图。
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图 4. 安全 GPIO 和安全 GPIO 面罩

2.1 Secure GPIO Mask
每个 GPIO 都有一个 Secure GPIO Mask。如 图 4 所示，我们可以认为 Secure GPIO Mask 是 AND 门的一个输入。其默认值为 
1。通过安全 GPIO 掩码，可以控制普通 GPIO 读取路径的开/关状态。

2.2 安全的 GPIO
如 图 4 所示，Secure GPIO 具有与普通 GPIO 相同的功能。然而，对于不同安全级别的 Secure GPIO 访问规则通过 Secure 
AHB Controller 配置，Secure AHB Controller 只能在安全状态下访问。

2.3 Secure PINT
Secure PINT 和 PINT 的主要区别是，Secrue PINT 只支持端口 0 上的最多两个引脚。与 Secure GPIO 类似，对该模块的访问规
则是通过 Secure AHB Controller 配置的。安全引脚中断生成器和安全模式匹配引擎可在所有 LPC55Sxx（带有 TruztZone）设备
上使用。与普通 PINT 类似，安全引脚中断生成器和安全模式匹配引擎是互斥的。
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2.3.1 安全引脚中断
• 对于 Secure PINT 模块，最多可以从端口 0 上的所有引脚中选择两个引脚，作为边沿触发或电平触发的中断请求。每个请

求在 NVIC 中创建一个单独的中断。

• 边沿触发中断引脚可以在上升沿或下降沿产生中断或都产生中断。

• 电平触发中断引脚可以是高电平触发或低电平触发。

2.3.2 安全模式匹配引擎
• 最多可以从端口 0 上的所有数字引脚中选择两个引脚来组成布尔表达式。布尔表达式由这些引脚的各种组合上的指定级别
与/或转换组成。

• 包含指定布尔表达式的每个位片最小项（生成项）都可以生成自己的专用中断请求。

• 模式匹配事件的发生可以生成一个 RXEV 通知到 CPU。

• 模式匹配可以与软件结合使用，以创建基于引脚输入的复杂状态机。

3 用法

3.1 使用 Secure GPIO Mask 来保护需要使用 IO 的安全数字外设
SEC_GPIO_MASK 寄存器用于控制 Secure GPIO Mask。默认寄存器值都是 1，这意味着 NS 代码仍然可以通过读取其引脚状
态来读取安全外设状态，如 图 5 左侧所示。

为了防止这种安全信息泄漏的风险，普通 GPIO 应通过将 SEC_GPIO_MASK 中的相应位设置为 0 来屏蔽，如 图 5 右侧所示。

图 5. SEC_GPIO_MASK 的用法

下面的代码片段展示了如何使用 Secure GPIO Mask 屏蔽 P0_5 引脚：

图 6. 将 P0_5 的 SEC_GPIO_MASK 设置为 0

3.2 把一个 IO 设置为 Secure GPIO
以下是将一个 I/O 引脚配置为 Secure GPIO 的步骤：
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1. 将相应的 SEC_GPIO_MASK 位配置为 0。

2. 配置 Secure GPIO 模块，通过 Secure AHB Controller 进行安全保护，防止非安全世界访问 Secure GPIO。

3. 通过 Secure AHB Controller 将 IOCON 模块配置为安全，防止非安全世界访问 IOCON。

4. 配置相应的引脚功能，通过 Secure IOCON 块将引脚功能配置为 Secure GPIO(FUNC=10)。

5. 启用 Secure GPIO 的时钟。

然后，你可以像普通 GPIO 引脚一样使用它。

下面的代码片段以 P0_5 引脚为例。

• 将 P0_5 的 SEC_GPIO_MASK 配置为 0：

图 7. 将 P0_5 的 SEC_GPIO_MASK 配置为 0

• 将 Secure GPIO 设为安全：

图 8. 将 Secure GPIO 设为安全

图 9. 使 IOCON 块安全

• 配置 P0_5 引脚功能以保护 GPIO (FUNC=10)

图 10. 配置 P0_5 引脚功能以安全 GPIO (FUNC=0xA)

• 启用安全 GPIO 时钟

图 11. 启用安全 GPIO 时钟

3.3 Secure PINT 的使用
从应用的角度来看，Secure PINT 的使用方法与普通 PINT 相同。有一点需要特别注意：

• 若要禁用非安全世界访问 Secure PINT 寄存器，请通过 Secure AHB Controller 将 Secure PINT 设置为安全。

• 然后，您可以像普通 PINT 一样使用它，并使用与普通 PINT 相同的 API。
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上述设置的代码片段如下所示。

将 Secure PINT 设置为安全：

图 12. 使安全 PIN 寄存器最安全

4 示例
本章以 LPC55S69 为例，其他设备的操作类似。

4.1 环境

4.1.1 硬件环境
• 开发板

— LPCXpresso55S69

• 调试器

— 板上集成 CMSIS-DAP 调试器

• 杂项

— 一根 Micro USB 线

— 个人电脑

• 板的设置

— 使用 USB 线将 PC 与板子的 P6 相连

4.1.2 软件环境
• 工具链

— IAR

• 软件包

— AN_SecureGPIO_Demo.zip

4.2 步骤和结果
此示例演示如何使用 Secure GPIO。基本步骤如下：

1. 配置

打开位于路径中的“secure_gpio_s”项目，如下所示。
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图 13. 演示项目的位置

工作区中有两个项目。

图 14. 演示项目

配置“secure_gpio_s”和“secure_gpio_ns”项目，如下所示。

图 15. 项目的配置
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2. 编译和下载

• 先编译“secure_gpio_s”项目，然后编译“secure_gpio_ns”项目。

• 使用 USB 线将 PC 与板子的 P6 相连，同时按住 ISP 按钮。

• 下载编译后生成的可执行文件。

• 下载成功后松开 ISP 按钮。

3. 运行

通过按下板上的复位(S4)按钮来复位运行。

4. 结果

在这个例子中使用了两个 LED。蓝色 LED 表示引脚状态由普通 GPIO 读取，而绿色 LED 表示引脚状态由 Secure GPIO 读
取。复位后，代码在安全世界中运行，它初始化系统，包括上面的两个 LED，然后跳转到非安全世界。在非安全世界中，
它通过普通 GPIO 和安全 GPIO 读取 P0_5 引脚(EVK 上的 ISP 按钮/S1)，并且它读取的引脚状态为 1，因为默认情况下，
该引脚是外部上拉的。当 ISP 按钮被按下并按住时，P0_5 将被读取为 0，如果 P0_5 为 0，则打开蓝色 LED 和绿色 LED，
因为现在普通 GPIO 和 Secure GPIO 都从这个引脚读取且都为 0。按 USER 按钮(S3)，它跳转到安全世界，切换 Secure
GPIO Mask，然后跳转回非安全世界。按 WakEUP 按钮(S2)，它将跳转到安全世界，将 Secure GPIO 设置为安全，然后
跳回到非安全世界。最后，它试图从非安全世界访问安全 GPIO，由于安全访问违规，它进入 Hard Fault。下图简单描绘
了这个流程：

图 16. 安全 GPIO 示例流程

5 结论
这个例子表明，无论引脚功能和外设功能是安全的还是非安全的，非安全世界都可以访问外设引脚状态。这导致了安全信息泄漏。
为了防止信息泄露，必须使用 Secure GPIO，并应在安全世界中配置和使用。普通的 GPIO 应用于非安全世界。同样的规则适用
于 Secure PINT 和普通 PINT。

6 修订记录

版本号 日期 说明

0 2019 年 1 月 15 日 初始版本

1 2020 年 2 月 26 日 一般更新
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